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Las grandes empresas tecnolédgicas y las fuerzas armadas de los Estados
Unidos estdn cada vez mds interrelacionadas como consecuencia de la
financiacidn, los proyectos, la investigacion y la infraestructura comu-
nes. Desvincularlas serd clave para evitar guerras interminables en el
extranjero y el control policial militarizado dentro del pafs.

En septiembre de 2011, personal de la CIA y las fuerzas armadas de
los Estados Unidos, con autorizacién del entonces Presidente Barack
Obama, lanzaron un ataque con drones en Yemen. El clérigo musul-
man nacido en los Estados Unidos, Anwar al Awlaki, fue asesinado en
el ataque. Quienes organizaron el ataque apuntaron a Awlaki, sobre
la base de datos de geolocalizacion supervisados por la Agencia de Se-
guridad Nacional como parte de un programa de vigilancia (Scahill y
Greenwald 2014). Dos semanas mas tarde, otro ciudadano estadouni-
dense fue asesinado en un ataque con drones lanzado por la CIA, en el
que se utiliz6 el mismo tipo de datos: se trataba del hijo de al Awlaki,
Abdulrahman al Awlaki, que tenfa de 16 anos de edad (Friedersdorf,
2012).

Aunque al Awlaki fue asesinado en forma deliberada por fuerzas
estadounidenses, otros ciudadanos estadounidenses —y miles de civiles
en Afganistdn y otros paises de Asia Central y Oriente Medio— fueron
asesinados por drones en forma accidental (Taylor, 2015). Estos casos
presagian un defecto grave en la versidn mads reciente de la guerra au-
tomatizada: la imprecisién de las tecnologias y el enorme margen de
error de los nuevos sistemas armamentisticos mds sofisticados. En su
forma mds avanzada, las herramientas computarizadas utilizan inte-
ligencia artificial y aprendizaje automadtico y pronto podrian tener
capacidades auténomas.

Los dispositivos digitales de bolsillo conectados a Internet han
transformado a miles de millones de personas de todo el mundo en
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madquinas de produccién de datos, que transmiten informacién a cien-
tos o incluso miles de algoritmos al dfa. Aunque hemos integrado ra-
pidamente a los teléfonos inteligentes y las tabletas en nuestras vidas,
no solemos reflexionar sobre la facilidad en que los datos almacena-
dos y transmitidos por estos dispositivos pueden militarizarse. Por
ejemplo, informes recientes describen el modo en que la Agencia de
Inteligencia de la Defensa de los Estados Unidos, junto con el Depar-
tamento de Defensa, utiliza periddicamente datos de geolocalizaciéon
disponibles comercialmente, que se recopilan a partir de los teléfonos
celulares personales, en ocasiones sin érdenes judiciales (Tau, 2021).
Las agencias militares y de inteligencia pueden utilizar este tipo de
datos no solo para espiar, sino también para reconstruir redes sociales
e incluso para lanzar ataques mortales contra personas.

Los drones, los programas informaticos de geolocalizacién, los pro-
gramas espia y otras herramientas similares son emblemadticas de una
nueva serie de colaboraciones entre las grandes empresas tecnoldgicas
y los organismos de defensa. En los dltimos veinte anos, el Departa-
mento de Defensa y diecisiete organismos gubernamentales de los
Estados Unidos que, en conjunto, son conocidos como la comunidad
de inteligencia estadounidense, han intentado captar la innovacién
tecnoldgica en su origen: Silicon Valley. Agencias militares y de es-
pionaje lo han logrado mediante la creaciéon de puestos en la costa
oeste del pafs; la organizacion de una junta asesora de alto perfil que
vincula al Pentdgono con grandes empresas tecnoldgicas; la coordina-
cién de cumbres, foros y reuniones privadas con inversores y empre-
sarios influyentes; y apelando al compromiso emocional e intelectual
de emprendedores, ingenieros, informdticos e investigadores que, en
ocasiones, son escépticos respecto de los burdcratas del Gobierno, es-
pecialmente los que trabajan en el Departamento de Defensa.

No es posible tener un entendimiento cabal de las fuerzas armadas
estadounidenses en la actualidad sin realizar un andlisis de su profun-
da conexidn con la industria tecnolégica.

Las interconexiones entre los mundos de la tecnologia de red y
la defensa se remontan a mds de cincuenta anos atrds. Por ejemplo,
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desde comienzos de la década del sesenta, la Agencia de Proyectos de
Investigaciéon Avanzada del Departamento de Defensa (DARPA) des-
empend un papel crucial en financiar la investigacidon en informadtica
que dio lugar a la creaciéon de ARPANET, precursora de Internet. El
desarrollo temprano de Silicon Valley fue financiado en gran parte
por organismos de defensa y de inteligencia, y el Pentdgono tuvo un
interés especial en las empresas tecnolégicas durante la Guerra Fria
(Heinrich, 2002).

¢Qué es la guerra virtual?

La guerra virtual tiene significados diferentes para diferentes per-
sonas. No hay una definicién acordada —lo cual deja espacio para
interpretar el término ampliamente, holisticamente y antropoldgica-
mente. Personalmente, tengo una visién amplia, centrada en cuatro
elementos diferentes: sistemas robdticos y de armas auténomas; una
version de alta tecnologia de operaciones psicoldgicas; programas de
estimulacién y modelizacién predictiva, que algunas personas deno-
minan contrainsurgencia informdtica; y guerra cibernética, es decir, el
ataque y la defensa de infraestructuras fundamentales. Estas tecnolo-
gias y técnicas se basan en la produccidn, disponibilidad y andlisis de
un volumen enorme de datos —a menudo datos de vigilancia— reco-
pilados a partir de drones, satélites, cimaras, teléfonos celulares, tran-
sacciones electrénicas, redes sociales, mensajes de correo electrénico y
otras fuentes de Internet.

También podemos pensarlo en términos de una guerra por algo-
ritmos. Las tecnologias utilizan cada vez mads inteligencia artificial
para automatizar procesos de adopcién de decisiones. La elaboracién
de armas virtuales se basa en los esfuerzos combinados de una gran
variedad de cientificos y expertos técnicos, no solo quimicos, fisicos,
ingenieros, informdticos y analistas de datos, sino también investiga-
dores de biotecnologia, politdlogos, psic6logos y antropdlogos. Gran
parte de la labor es banal y tiene lugar en edificios anodinos dentro de
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parques de oficinas suburbanos, campus tecnoldgicos o laboratorios
universitarios. Silicon Valley se convirtié en el principal centro para
este tipo de trabajo de defensa e inteligencia.

De algin modo, la guerra virtual es una continuacién de la deno-
minada Revolucion en Asuntos Militares, una doctrina elaborada por la
Oficina de Evaluacién Neta del Pentdgono en las décadas del ochenta
y del noventa. Se orientaba fundamentalmente a hallar soluciones tec-
nologicas. Tras los atentados del 11 de septiembre, cuando los Estados
Unidos iniciaron la guerra mundial contra el terrorismo y entraron
en guerra con redes mundiales de insurgentes con tecnologias relati-
vamente sencillas,como bombas improvisadas, rifles y lanza granadas,
la Revolucién de Asuntos Militares perdié impulso y la contrainsur-
gencia se puso de moda tras una larga pausa. Pero en la actualidad,
en un periodo marcado por la rdpida innovacién, los modos de go-
bernanza algoritmicos y el ascenso al poder de naciones rivales como
China y Rusia —que estdn desarrollando sus propias tecnologias béli-
cas virtuales— el combate informatizado ha vuelto a ocupar un lugar
central entre las élites de las instituciones militares estadounidenses.

La interseccion entre las grandes agencias de defensa
y las grandes empresas tecnoldgicas: la creacion de DIUx

Mountain View se encuentra entre las montanas boscosas de Santa
Cruz y las costas del sur de la Bahia de San Francisco. Durante la pri-
mera mitad del siglo XX era una localidad tranquila, donde habia
explotaciones de ganado, huertas frutales y calles pintorescas. Pero
después de que un equipo de cientificos, encabezado por William
Shockley, inventara el semiconductor alli en 1956, la localidad crecié
rdpidamente junto con el resto de Silicon Valley. Hoy en dia es un ba-
rrio periférico con mds de 80 mil habitantes.

A primera vista, parece extrano que las agencias militares y de
inteligencia se instalen alli. Mountain View estd a casi 4.000 km de
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distancia del Pentdgono. Es mds cerca viajar de San Francisco a Hono-
lulu que a Washington, D.C.

El Pentdgono y Silicon Valley no solo estdn geogrdficamente lejos,
sino que ademds hay otras diferencias. El Departamento de Defen-
sa suele considerarse una burocracia inflada, tediosa y derrochadora,
con estructuras institucionales jerdrquicas y normas de trabajo inflexi-
bles. En cambio, la mayor empleadora de Mountain View, Alphabet,
la empresa matriz de Google, es una de las companias mds valiosas
del mundo. Su campus de diez hectdreas, conocido como Googleplex,
incluye mds de treinta cafés, comida y bebida gratuitas para sus em-
pleados, gimnasios y piscinas. Frente al edificio principal se erige el
esqueleto de un tiranosaurio rex de tamano real, que los empleados de
Google apodaron Stan, de manera carinosa.

A pesar de estas diferencias —y como consecuencia de ellas— el Se-
cretario de Defensa durante el Gobierno de Obama, Ash Carter, cred
un puesto del Pentdgono a menos de 3 km de distancia de Googleplex.
La Unidad de Innovacién de Defensa (DIU, por sus siglas en inglés),
fue creada en agosto de 2015 para identificar rdpidamente a empre-
sas que desarrollan tecnologias de vanguardia, que podrian ser ttiles
para las fuerzas armadas, e invertir en ellas (Kaplan, 2016). Con DIUX,
el Pentdgono construyd su propia aceleradora de empresas emer-
gentes dedicada a financiar empresas especializadas en inteligencia
artificial, sistemas robéticos, andlisis de megadatos, ciberseguridad y
biotecnologia.

La nueva sede de DIUX no estaba tan fuera de lugar. Su sede esta-
ba en un edificio que habia sido ocupado por la Guardia Nacional
del Ejército, en territorio del Centro de Investigacion Ames, la mayor
instalaciéon de campo de la NASA, y Moftett Field, que en otra época
albergaba al Escuadrén de Rescate nimero 130 de la Guardia Nacio-
nal Aérea de California. Las gigantes de defensa Lockheed Martin y
Northrop Grumman tiene oficinas a menos de 3 km de distancia. En
2008, el propio Google estaba ocupando ilegalmente territorio del
Gobierno: firmé un contrato de alquiler de cuarenta anos con NASA
Ames por un nuevo campus de investigacion. Luego firmé un acuerdo
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de sesenta anos con la NASA para alquilar Moffett Field, una super-
ficie de 400 hectdreas, que incluye enormes hangares para dirigibles
(Kastrenakes, 2014). Hoy en dia, Google utiliza los hangares para cons-
truir globos estratosféricos que un dia podrian brindar servicios de
Internet a personas que viven en zonas rurales (Myrow, 2019), o quizd
puedan llevar a cabo misiones de vigilancia militar a gran altitud.

La oficina de DIUxX estaba muy cerca de las oficinas de otras em-
presas tecnoldgicas: Lab126 de Amazon (donde se crearon Kindle,
Amazon Echo y otros dispositivos digitales); la sede de LinkedIn; y
el campus de Microsoft en Silicon Valley. Las oficinas de Apple se en-
cuentran a 8km de distancia en la localidad vecina de Cupertino. Las
nuevas oficinas del Pentdgono estaban literalmente en la interseccién
de las grandes empresas tecnoldgicas y las grandes companias de de-
fensa. La oficina de DIUX, que se encuentra en un edificio de ladrillos
ocupado, personificaba las contradicciones de la oficina del Pentdgono
en el oeste de los Estados Unidos. “Los pasillos son grises, las puertas
tienen cerraduras de combinacién. Pero dentro del edificio, los recién
llegados han renovado sus espacios con pizarrones, pizarras y escrito-
rios colocados en diagonales aleatorias para que estén en armonia con
el estilo no jerdrquico de una empresa emergente de Silicon Valley”,
informd un observador (Kaplan, 2016).

El plan de Ash Carter era ambicioso: aprovechar las mentes mas
brillantes de la industria tecnolégica para beneficio del Pentdgono.
Carter, que es originario de Pennsylvania, trabajé durante varios anos
en la Universidad de Stanford antes de ser nombrado Secretario de
Defensa y quedé impresionado con el espiritu innovador y los magna-
tes millonarios de la Bahfa de San Francisco. “Estdn creando nueva tec-
nologia, prosperidad, conectividad y libertad” afirm¢ Carter (Hempel,
2015). “Se consideran empleados ptblicos y quisieran tener a alguien
en Washington con quien establecer un contacto”. Sorprendentemen-
te, Carter fue el primer Secretario de Defensa que visitd Silicon Valley
en mds de veinte anos.

El Pentdgono tiene su propio organismo de investigacion y desa-
rrollo (DARPA), pero promueve proyectos que tardardn decenios, no
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meses. Carter queria una oficina 4gil y optimizada que pudiera servir
como una especie de intermediario, que canalizara decenas o cientos
de millones de ddlares del enorme presupuesto del Departamento
de Defensa a empresas prometedoras que desarrollan tecnologias a
punto de concluirse. Idealmente, DIUxX funcionaria como enlace para
negociar las necesidades de generales veteranos de cuatro estrellas,
lideres civiles del Pentdgono e ingenieros y emprendedores jévenes.
Pronto, DIUX abri6 oficinas en otras ciudades con un sector tecnoldgi-
co pujante: Boston y Austin.

Carter esperaba que, en el corto plazo, DIUx entablaria relaciones
con empresas emergentes locales, contrataria personal de alto nivel,
contaria con la participacién de reservistas del Ejército en proyectos
especificos y simplificaria los engorrosos procesos de adquisiciones
del Pentdgono. Sus objetivos de largo plazo eran aiin mds ambiciosos:
asignar a oficiales militares de carrera a proyectos futuristas en Silicon
Valley durante periodos de varios meses, para “exponerlos a nuevas
culturas e ideas, que puedan aplicar en el Pentdgono e invitar a los
expertos informdticos a pasar un tiempo en el Departamento de De-
fensa” (Hempel, 2015).

En marzo de 2016, Carter organizé la Junta de Innovacién de De-
fensa (DIB), un grupo de especialistas civiles encargado de brindar
asesoramiento y recomendaciones a las autoridades del Pentdgono
(Mehta, 2016). Nombrd al ex director ejecutivo de Google y miembro
de la junta directiva de Alphabet, Eric Schmidt, para presidir la junta,
que incluia a actuales y antiguos ejecutivos de Facebook, Google e
Instagram, entre otros.

Tres anos después del lanzamiento de DIUX, el organismo fue re-
nombrado Unidad de Innovacién de Defensa (DIU), para senalar que
ya no estaba en una fase experimental. A pesar de haber atravesado
algunas dificultades iniciales, el entonces Subsecretario de Defensa Pa-
trick Shanahan describié a DIUx como “un activo demostradamente
valioso”. “La organizacion en si ya no es experimental”, afirmé en 2018
(Mitchell, 2018). “DIU sigue siendo fundamental para fomentar la in-
novacion en todo el Departamento y transformar el modo en que este
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construye una fuerza mas letal”. A comienzos de 2018, el Gobierno de
Trump solicité un aumento considerable del presupuesto de la DIU
para el ano fiscal 2019, de 30 millones de ddlares a 71 millones de
dolares (Williams, 2018). Para 2020, el Gobierno solicit 164 millones
de délares, mds del doble de lo que habfa solicitado el ano anterior
(Behrens, 2019).

El fondo de capital de riesgo de la CIA

Si bien funcionarios del Pentdgono presentaron a la DIUx como una
organizacién pionera, en realidad se inspird en otra empresa fundada
para brindar servicios a la comunidad de inteligencia de los Estados
Unidos. A finales de la década del noventa, la CIA creé una entidad sin
fines de lucro denominada Peleus, con el fin de capitalizar las innova-
ciones que se estaban desarrollando en el sector privado, con especial
hincapié en Silicon Valley (Reinert, 2013). Poco tiempo después, la
organizacién pasé a llamarse In-Q-Tel.

Su primer presidente, Gilman Louie, describié como la organiza-
cién fue creada para resolver “el problema de los megadatos™

[Las autoridades de la CIA]} temian lo que en el momento denomi-
naron un posible “Pearl Harbor digital”...Cuando ocurri6 el ataque a
Pearl Harbor, las diferentes partes del Gobierno tenian informacién
parcial, pero no lograron reunirla para concluir que “el ataque a Pearl
Harbor es inminente”..En 1998, comenzaron a darse cuenta de que
la informacidn estaba aislada en diferentes agencias de inteligencia y
que no era posible vincularla...por lo que estaban intentando resolver
el problema de los megadatos. ;JCémo reunir esa informacién para
obtener inteligencia? (Louie,2017).

Al destinar fondos de la CIA a empresas emergentes que desarro-
llan tecnologias de vigilancia, recopilacidn de inteligencia, andlisis de
datos y guerra cibernética, el organismo esperaba obtener una venta-
ja respecto de sus rivales internacionales al cooptar a ingenieros, ha-
ckers, cientificos y programadores creativos. En 2005, la CIA destind
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alrededor de 37 millones de ddlares a In-Q-Tel. En 2014, la financia-
cién anual destinada a la organizacién aumenté exponencialmente
a alrededor de 94 millones de ddlares. Ese mismo ano, la CIA habia
realizado 325 inversiones en una serie de empresas tecnolégicas (Pa-
letta, 2016).

Si In-Q-Tel suena a algo salido de una pelicula de James Bond es
porque la organizacién (al igual que su nombre) estd parcialmente
inspirada en la Divisién Q, la oficina ficticia de investigacién y desa-
rrollo del servicio secreto britdnico en las novelas de espionaje de Ian
Fleming, popularizada en su exitosa adaptaciéon cinematografica de
Hollywood. In-Q-Tel y DIUX se crearon para transferir tecnologias
emergentes del sector privado a agencias militares y de inteligencia
de los Estados Unidos, respectivamente. Una interpretacién un tanto
diferente es que estas organizaciones se crearon para “captar innova-
ciones tecnoldgicas...y nuevas ideas” (Cook, 2016). Algunos criticos se-
nalan a In-Q-Tel como un excelente ejemplo de la militarizacién de la
industria tecnolégica.

En términos monetarios y tecnoldgicos, probablemente la inver-
sion mds rentable de InQTel haya sido Keyhole, una empresa con
sede en San Francisco que desarrolld un programa informadtico que
conectaba imdgenes satelitales con fotos aéreas para crear modelos
tridimensionales de la superficie de la Tierra. El programa podia bdsi-
camente crear un mapa de alta resolucion de todo el planeta. In-Q-Tel
brindé financiacién al programa en 2003 y en unos meses, las fuerzas
armadas de los Estados Unidos estaban usando Keyhole para apoyar a
los soldados estadounidenses en Irak (Schachtman, 2010).

Fuentes oficiales nunca revelaron cuanto In-Q-Tel habia invertido
en Keyhole, pero en 2004, Google adquirié la empresa emergente. La
renombrd Google Earth. La adquisicién fue significativa: el periodista
Yasha Levine senial6 que el acuerdo entre Keyhole y Google “marcé el
momento en que la empresa dejé de ser exclusivamente una empre-
sa de Internet dirigida a los consumidores y comenzé a integrarse en
el Gobierno de los Estados Unidos” (Levine, 2018). En 2007, Google
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estaba intentando obtener contratos con el Gobierno en organismos
militares, de inteligencia y civiles (Kehualani Goo y Klein, 2007)

Ademds de Google, la cartera de In-Q-Tel incluye a empresas con
proyectos futuristas como Cyphy, que fabrica drones conectados a
Internet que pueden realizar misiones de reconocimiento durante
periodos prolongados gracias a una continua fuente de energia; At-
las Wearables, que produce rastreadores de actividad fisica que mo-
nitorizan los movimientos del cuerpo y los signos vitales; Fuel3d,
que vende un dispositivo de bolsillo que produce imdgenes tridi-
mensionales detalladas de estructuras u objetos; y Sonitus, que ha
desarrollado un sistema de comunicaciones inaldmbricas, que entra
parcialmente en la boca del usuario (Szoldra, 2016). Mientras que
DIUxX ha apostado a las empresas de robética e inteligencia artificial,
In-Q-Tel ha intentado generar tecnologias de vigilancia —empresas
de satélites geoespaciales, sensores avanzados, equipos biométricos,
analistas de ADN, dispositivos de lenguaje y traduccién y sistemas de
ciberdefensa-.

Mais recientemente, In-Q-Tel ha comenzado a centrarse en empre-
sas que se especializan en extraer datos de las redes sociales y otras
plataformas de Internet. Estas incluyen Dataminr, que transmite datos
de Twitter para detectar tendencias y posibles amenazas; Geofeedia,
que recopila mensajes de redes sociales indexados geogrdficamente,
vinculados con noticias de ultimo momento, como protestas; y Trasn-
Voyant, una empresa que recopila datos de satélites, radares, drones y
otros sensores (Fang, 2016).

Es probable que algunas personas incluso aplaudan que los orga-
nismos militares y de inteligencia de los Estados Unidos hayan con-
tratado a empresas tecnoldgicas. Habida cuenta del rdpido desarrollo
y despliegue de sistemas armamentisticos y programas de vigilancia
de alta tecnologia por paises rivales como China —que ha puesto en
marcha tecnologias similares contra sus propios ciudadanos en la pro-
vincia de Xinjiang (Wang, 2019)-, sus defensores suelen afirmar que
las fuerzas armadas de los Estados Unidos no pueden darse el lujo de
estar rezagadas en la carrera armamentista de inteligencia artificial.
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Pero esos argumentos no tienen en cuenta que la fusién de las grandes
empresas de defensa con otra gran industria atard ain mds a la eco-
nomia estadounidense a guerras interminables en el extranjero y al

control policial militarizado dentro del pais.

CONTRATOS DE GRANDES EMPRESAS
TECNOLOGICAS CON LOS DEPARTAMENTOS
DE SEGURIDAD DE LOS ESTADOS UNIDOS

Numero total de contratos y subcontratos gubernamentales
desde 2004, por empresa tecnolégical
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El Proyecto Maven

Muchas empresas financiadas por In-Q-Tel y DIUX son pequenas
empresas emergentes desesperadas por efectivo. Pero el interés del
Pentdgono en Silicon Valley también se extiende a las mayores empre-
sas en Internet.

Analicemos el caso del Proyecto Maven, conocido formalmente
como el Equipo Interfuncional de Guerra Algoritmica. El Subsecre-
tario de Defensa Robert Work cred el programa en abril de 2017 y lo
describié como un intento de “acelerar la integracion por el Depar-
tamento de Defensa de megadatos y aprendizaje automadtico y para
convertir el enorme volumen de datos disponible en inteligencia y
andlisis con aplicaciones practicas” (Work, 2017). El Boletin de Cientifi-
cos Atdmicos resume el problema:

Aviones y satélites estadounidenses recopilan mds datos brutos de
los que el Departamento de Defensa podria analizar incluso si dedi-
cara toda su fuerza de trabajo a ello. Lamentablemente, el andlisis de
imdgenes suele ser una tarea tediosa —implica mirar pantallas para
contar automoviles, personas o actividades...la mayoria de los datos de
los sensores simplemente desaparecen y nunca se observan—, a pesar
de que el Departamento ha contratado a la mayor cantidad posible de
analistas durante anos (Allen, 2017).

El Pentdgono habia gastado decenas de miles de millones de d6-
lares en sensores. Crear algoritmos para clasificar y analizar las ima-
genes tenia sentido desde el punto de vista econdmico. A un costo
previsto de 70 millones de délares, el Proyecto Maven seguramente
pareciera una ganga. La magnitud de la labor era abrumadora. En su
estado actual, los sistemas de inteligencia artificial necesitan una gran
cantidad de datos para el “aprendizaje profundo” que bdsicamente
significa aprender mediante el ejemplo. En la segunda mitad de 2017,
las personas que trabajaban en el Proyecto Maven supuestamente eti-
quetaron mds de 150.000 imdgenes visuales para crear los primeros
conjuntos de datos con el fin de entrenar a los algoritmos. Las imdge-
nes —fotos de vehiculos, personas, objetos y acontecimientos— debian
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representar cientos o incluso miles de condiciones variables: diferen-
tes altitudes, dngulos fotograficos, resolucion de imagen, condiciones
de iluminacién, etcétera.

¢Qué organizacién podia asumir una tarea de esa magnitud? Fun-
cionarios del Pentdgono no revelaron qué empresas participaron,
pero personal interno dio a entender que actores de importantes em-
presas tecnolégicas estuvieron involucrados (Allen, 2017). El Coronel
de la Infanterfa de Marina, Drew Cukor, que encabezaba el proyec-
to Maven, observé: “Estamos en una carrera armamentista de inte-
ligencia artificial. Estd ocurriendo en la industria y las cinco grandes
empresas de Internet estan dedicando todos sus recursos a desarrollar
esta tecnologia”. Muchos habrdn notado que Eric Schmidt {el enton-
ces director ejecutivo de Alphabet, Inc., la empresa matriz de Google}
ahora considera a Google una empresa de inteligencia artificial, no
una empresa de datos” (Pellerin, 2017).

Apenas ocho meses después de que el Departamento de Defensa
lanzara el Proyecto Maven, las fuerzas armadas estaban utilizando los
algoritmos del programa para apoyar misiones con drones contra el
ISIS en Irak y Siria.

En marzo de 2018, Gizmodo publicé una serie de articulos de
investigacién incendiarios, en los que se revelaba que el Pentdgono
habia contratado a Google para trabajar en el Proyecto Maven en sep-
tiembre de 2017 (Conger, 2018a). Seguin correos electronicos internos
de ejecutivos de Google, el contrato era de al menos 15 millones de d6-
lares, y estaba previsto que ascenderia a 250 millones de délares (Statt,
2018).

En algunos correos electrénicos se detallaban reuniones entre
ejecutivos de Google y el Subsecretario de Defensa Jack Shanahan
(Conger, 2018b). Mds de 10 empleados de Google fueron asignados
al proyecto y la empresa se habia asociado con otras, como Digital-
Globe, una compania de imdgenes geoespaciales, y CrowdFlower, una
empresa de colaboracidn abierta. CrowdFlower (que desde entonces
ha cambiado su nombre a Figure Eight) contratd a los denominados
“trabajadores colaborativos” —personas que realizan tareas repetitivas
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en linea, como identificar fotografias— para que etiquetaran miles de
imdgenes para el “aprendizaje profundo” algoritmico. Al parecer, estos
trabajadores no sabian lo que estaban construyendo ni a quién benefi-
ciarfa (Conger, 2018b).

Algunos mensajes internos de Google daban a entender que la
empresa tenia aspiraciones de ir mds alld de lo que se habia sugerido
inicialmente en los anuncios del Pentdgono. En un correo electrénico
se hacia referencia a la creaciéon de un sistema de espionaje “parecido
a Google Earth” que diera a los usuarios la posibilidad de “hacer clic
en un edificio y ver todo lo que estd asociado a é1”, incluidas personas
y vehiculos.

A algunos funcionarios de Google les preocupaban las posibles re-
percusiones publicas de que se filtraba el Proyecto Maven: “Creo que
deberfamos realizar una buena campana de relaciones publicas so-
bre la colaboracién entre el Departamento de Defensa y GCP desde
una perspectiva de la tecnologia en la nube (almacenamiento, redes,
seguridad, etcétera)”, escribid Fei-Fei Li, principal cientifico de inte-
ligencia artificial de Google Cloud, “pero debemos evitar A TODA
COSTA mencionar o hacer referencia a la inteligencia artificial” (Con-
ger, 2018c¢).

Sin embargo, finalmente se filtrd la informacion.

La revuelta de los ingenieros

En febrero de 2018, correos electrénicos internos sobre el Proyecto
Maven se circularon ampliamente entre empleados de Google.
Muchos de ellos se sorprendieron y alarmaron por lo que habian
hecho los principales ejecutivos de la empresa. En unos meses, mas
de 4.000 investigadores de Google habian firmado una carta dirigi-
da al director ejecutivo de la empresa, Sundar Pichai, para exigir la
anulacion del contrato del Proyecto Maven. La carta, firmada por
varios ingenieros de alto nivel, comenzaba con la siguiente declara-
cién: “Creemos que Google no deberia participar en el negocio de la
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guerra”. También instaba a Google a elaborar “una politica clara que
establezca que ni Google ni sus contratistas construirian tecnologia
de guerra”. Al final del ano, alrededor de una decena de empleados
renuncié en protesta contra los contratos militares de la empresa y la
falta de transparencia de los ejecutivos (Conger, 2018c).

Sorprendentemente, los empleados lograron su objetivo, al menos
temporalmente. A principios de junio, Google anuncié que la empre-
sa dejaria de trabajar en el Proyecto Maven cuando venciera el contra-
to. Dias mds tarde, Google publicé un conjunto de directrices éticas
o “principios de inteligencia artificial, en los que se afirmaba que la
empresa “no disenarfa ni desplegaria inteligencia artificial” destina-
da a sistemas armamentisticos para “vigilancia que violara las normas
internacionalmente aceptadas” o para tecnologias utilizadas en con-
travencién del derecho internacional y los derechos humanos (Pichar,
2018).!

El compromiso de Google de no renovar su contrato con el Proyec-
to Maven era demasiado bueno para ser cierto. En marzo de 2019, The
Intercept obtuvo un correo electrénico de Google en el que se senialaba
que una empresa tercera seguiria trabajando en el Proyecto Maven
utilizando “la Plataforma Google Cloud disponible (un servicio in-
formadtico bdsico, en lugar de Cloud Al u otros servicios en la nube)
para alivianar parte de la carga de trabajo”. Walker anadié que Google
estaba trabajando con el “Departamento de Defensa para realizar la
transicion de conformidad con los principios de inteligencia artificial
y los compromisos contractuales” (Fang, 2019).

Otros informes revelaron que el Departamento de Defensa habia
adjudicado el contrato del Proyecto Maven a Anduril Industries, co-
nocida por haber creado los anteojos de realidad virtual Oculus Rift.
El ano anterior, Anduril habia puesto a prueba un sistema de vigi-
lancia desarrollado para agentes de la Oficina de Aduanas y Protec-
cién Fronteriza de los Estados Unidos. El sistema utiliza inteligencia

! Pichar, S. (2018.) ‘Al at Google: Our Principles’, Google Blog [en linea], 7 de junio. ht-
tps://blog.google/technology/ai/ai-principles/. (Consultado el 10 de diciembre de 2022.)
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artificial para detectar la presencia de personas que intentan cruzar la
frontera de los Estados Unidos.

Aunque los informes periodisticos daban a entender que Google
(y posteriormente Anduril) eran las tinicas empresas que habian par-
ticipado en el Proyecto Maven, la realidad es mucho mds compleja y
preocupante. Un examen cuidadoso de la organizacién de investiga-
cién sin fines de lucro Tech Inquiry documenta la participacién mads
profunda de numerosos contratistas y subcontratistas.? El Pentdgono
otorgd las “adjudicaciones principales” a ECS Federal y Booz Allen
Hamilton, y las “subadjudicaciones” a una serie de empresas, como
Microsoft, Clarifai, Rebellion Defense, Cubic Corporation, GATR
Technologies, Technical Intelligence Solutions y SAP National Secu-
rity Services, entre otras. Estos contratos nunca fueron ampliamente
publicitados.

Aunque los empleados de Google que se opusieron al Proyecto
Maven representaban tan solo un pequeno porcentaje de los 70.000
empleados de la empresa, lograron comenzar la discusién sobre los
contratos militares en el sector tecnoldgico y generaron un debate
mds amplio sobre la ética en la inteligencia artificial.

La revuelta en Google se amplié a otras grandes empresas tecno-
l6gicas e inspird a otras personas a seguir el ejemplo. En febrero de
2019, mas de 200 empleados de Microsoft exigieron que la empresa
cancelara un contrato de 480 millones de ddlares con el Ejército de los
Estados Unidos para abastecer a soldados con mds de 100 mil anteojos
de realidad aumentada HoloLens. El llamado a licitacién del Pentd-
gono establecia que se necesitaba una pantalla montada en la cabeza
capaz de dar a los soldados visién nocturna, la busqueda sigilosa de
armas y la capacidad de reconocer amenazas automaticamente. Segiin
el anuncio, idealmente otorgaria a los soldados “mayor letalidad, mo-
vilidad y percepcidn situacional” (Kelly, 2018).

2 Tech Inquiry (10 de septiembre de2021). Easy as PAI [informe en linea]. https://te-
chinquiry.org/EasyAsPAl/resources/EasyAsPALpdf
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En una carta abierta al director ejecutivo de Microsoft, Satya Na-
della, los trabajadores de la empresa expresaron preocupacion de que
si HoloLens cafa en manos de las fuerzas armadas, podria “disenar-
se para ayudar a personas a matar” y “convertiria a la guerra en un
videojuego simulado” Los empleados anadieron que “no acordamos
trabajar en el desarrollo de armas y exigimos que se tenga en cuenta
nuestra opinién con respecto a como se utiliza nuestro trabajo” (Le-
cher, 2019). Los ejecutivos de Microsoft se negaron a anular el contra-
to. Nadella afirmd: “no vamos a retener tecnologia de instituciones
que hemos elegido democriticamente para que protejan nuestras li-
bertades” (Riley y Burke, 2019).

A mediados de 2018, alrededor de 450 empleados de la gigante
tecnolégica Amazon firmaron una carta para exigir a la empresa que
dejara de vender Rekognition —un programa de reconocimiento fa-
cial- a organismos de orden publico (Conger, 2018d). La carta de los
empleados también pedia a la divisién de Servicios Web de Amazon
que dejara de alojar a Palantir, una empresa que brindaba programas
informdticos de andlisis de datos al Servicio de Inmigracién y Con-
trol de Aduanas de los Estados Unidos, debido a que este organismo
deportaba a ninos no acompanados y sus familiares. El presidente de
Amazon Jeff Bezos hizo caso omiso de la carta de los empleados. “Una
de las tareas del equipo de direccién es adoptar la decisidn correcta,
aunque no sea la mds aceptada”, dijo en octubre de 2018. “Si las gran-
des empresas tecnoldgicas dan la espalda al Departamento de Defensa
de los Estados Unidos, este pais estard en problemas” (Leskin, 2018).

Cuando los trabajadores del sector tecnoldgico expresaron re-
nuencia a participar en proyectos militares, los ejecutivos vendieron
los productos de la empresa a funcionarios del Pentdgono. Microsoft
anuncié Azure Government Secret, un servicio en la nube para el
Departamento de Defensa y clientes de la comunidad de inteligen-
cia, que implicaba “tareas clasificadas secretas de los Estados Unidos”
(Keane,2021). Los sitios web de Oracle se jactaron de que sus pro-
ductos “ayudan a organizaciones militares a mejorar su eficiencia,
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preparacion y ejecucion de misiones”* Y Amazon cred un sofisticado
video promocional de noventa segundos en agosto de 2018, titula-
do simplemente “Servicios web de Amazon para el combatiente de
guerra”?

La oposicion a la fusién de las grandes empresas tecnoldgicas
y los grandes organismos de defensa

Las tecnologias de Silicon Valley demuestran las consecuencias impre-
decibles de desplegar nuevo hardware y software. La idea de que una
invencion pueda utilizarse tanto para fines pacificos como militares, es
decir, la nocién de la tecnologia de uso dual, se ha vuelto ampliamen-
te aceptada en la sociedad estadounidense en los ultimos 100 anos.’
La historiadora Margaret O’Mara nos recuerda que durante la Guerra
Fria, “Silicon Valley construia pequenos dispositivos: microondas y ra-
dares para comunicacion de alta frecuencia, transistores y circuitos in-
tegrados. Silicon Valley construia mdquinas miniatura elegantes que
podian alimentar misiles y cohetes, pero también podian ser utiliza-
dos con fines pacificos —en relojes, calculadoras, electrodomésticos y
computadoras-" (O’Mara, 2018).

Estas tecnologias siguen teniendo aplicaciones de uso dual. Goo-
gle Earth puede utilizarse para trazar mapas y para la investigaciéon
geogréfica, pero puede utilizarse también por equipos de las Fuerzas
Especiales para atacar redes de electricidad, puentes y otro tipo de in-
fraestructura (Tucker, 2015). En un principio Microsoft comercializd
HoloLens como un dispositivo de realidad aumentada para jugadores
de videojuegos, artistas y arquitectos, pero el consumidor mds reditua-
ble probablemente sea la infanteria. El programa de reconocimiento

3 QOracle (2023). Oracle Cloud for the Defense Department. Oracle website. https:/
www.oracle.com/industries/government/us-defense/

4 Amazon Web Services (9 de agosto 2018). Amazon Web Services for the Warfighter
[video en lineal.. https:/www.youtube.com/watch?v=HHbBizyTet4

5 Price, D. dual use.
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facial de Amazon puede utilizarse para garantizar la seguridad de
transacciones bancarias y de cajeros automaticos, pero también puede
utilizarse como tecnologia de vigilancia para organismos militares, de
inteligencia o del orden publico, como el Servicio de Inmigracién y
Control de Aduanas de los Estados Unidos. Las plataformas en la nube
ofrecidas por Amazon, Oracle, Microsoft y Google tienen la capacidad
de almacenar datos para investigadores cientificos, funcionarios de sa-
lud publica y empresas comerciales. Pero también pueden aumentar
la letalidad de las fuerzas militares.

Quizd haya quienes digan que los ingenieros y cientificos disiden-
tes de Google son ingenuos. ;No sabian, acaso, en lo que se estaban
metiendo? Si los cientificos son conscientes de que cuando producen
conocimientos probablemente no tienen control de cémo se utilizan
€sos conocimientos, entonces seguramente sepan que los dispositivos
y aplicaciones que estaban creando en algin momento podian ser uti-
lizados como armas. ;O no?

Es posible que muchos cientificos e ingenieros que ahora se opo-
nen al trabajo militar de Silicon Valley nunca habrian imaginado que
serian arrastrados al complejo militarindustrial-tecnoldgico. Quiza
incluso decidieron trabajar para empresas tecnoldgicas porque pensa-
ban que esas empresas no formaban parte del negocio de armas. A fin
de cuentas, la carta de los manifestantes a Microsoft dice: “No acorda-
mos trabajar en el desarrollo de armas”.

Los investigadores quizd hayan tenido una fe ciega en los ejecuti-
vos de las empresas. Los empleados de Google se sintieron enganados
por decisiones secretas que dieron lugar al contrato del Proyecto Ma-
ven. Los periodistas suelen reconocer que la empresa tiene la mejor
cultura empresarial de los Estados Unidos, no solo porque los emplea-
dos pueden llevar a sus mascotas al trabajo y tienen acceso a alimentos
orgdnicos preparados por chefs profesionales, sino también porque su
organizacién tiene una reputacién de valorar la colaboracién de los
empleados.

Cuando el Proyecto Maven salié a luz, la falsa conciencia de los
trabajadores tecnoldgicos comenz a evaporarse. Cuando se obtiene
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un salario de seis digitos como ingeniero o programador al salir de
la universidad, es dificil considerarse proletario, especialmente cuan-
do gozas de los beneficios que ofrece la industria —comidas gourmet
gratuitas, gimnasio en la oficina y servicio de guarderia gratuito, por
nombrar algunos. Para miles de empleados, ser excluidos de las dis-
cusiones acerca de si la empresa deberia colaborar en el desarrollo de
armas de inteligencia artificial despert6 un sentido de conciencia de
clase latente.

Pero, habia otro problema: Las relaciones de larga data de Silicon
Valley con el Pentdgono. Como explica el presente articulo y como ha
observado Margaret O’Mara “Aunque sus empleados no se den cuen-
ta, las gigantes tecnoldgicas hoy en dia contienen algin elemento de
la industria de defensa...Ello implica un reconocimiento mads cabal
de la larga y complicada historia de Silicon Valley y el negocio de la
guerra” (O’Mara, 2018).

La separacidén entre el Pentdgono y Silicon Valley es en gran medi-
da un mito, nunca existi6é realmente, al menos no de manera signifi-
cativa. Las diferencias son superficiales y estilisticas. Durante la mayor
parte de un siglo, la economia y cultura regionales se han visto afecta-
das por lo que podria denominarse el complejo militar-industrial-uni-
versitario. Durante la Guerra Fria, el Pentdgono ayudd a construir
la industria informdtica al adjudicar contratos militares en campos
como la electrénica de las microondas, la produccion de misiles y saté-
lites, y los semiconductores.

El historiador Thomas Heinrich nos recuerda que las representa-
ciones populares de “ingeniosos inventores-empresarios e inversores
de capital de riesgo que forjaron una economia dindmica de tecnolo-
gia avanzada sin la intervencidn del Gobierno” alejaron la atencién
del papel fundamental de la “financiacién del Pentdgono para inves-
tigacién y desarrollo, que contribuyé a sentar las bases tecnoldgicas
para una nueva generacién de empresas emergentes” en el siglo XXI
(Heinrich, 2002). Desde la década del cincuenta hasta finales de la dé-
cada del noventa, el mayor empleador del sector privado de Silicon
Valley no era Hewlett Packard, Apple, Ampex o Atari. Era la gigante
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de defensa Lockheed. Hoy en dia, la regién afronta un patrén conoci-
do, aunque el tamano y la influencia colosales de las empresas tecno-
16gicas actuales eclipsan a las empresas informadticas de antano.

Posiblemente ello tendrd grandes repercusiones en el futuro cerca-
no. Jack Poulson, un ex cientifico de alto nivel de Google y cofunda-
dor de Tech Inquiry, me lo explicé de la siguiente manera: “Creo que
estamos ante la transformacién de las principales empresas tecnolé-
gicas de los Estados Unidos en contratistas de defensa y me atreveria
a vaticinar que en los préximos anos adquirirdn a contratistas de de-
fensa, algo similar a cuando Amazon compré Raytheon” (Poulson, J.,
Comunicacion personal, 19 de junio de 2019).

La verdadera separacién no es entre el Pentdgono y Silicon Valley,
sino que estd en el seno de Silicon Valley, donde un modesto contin-
gente de ingenieros y cientificos politicamente comprometidos han
ejercido presidn en contra de militarizar su trabajo. Pero, sbajardn los
brazos ante el ataque frontal de relaciones publicas, campanas sen-
sibleras, discusion “colaborativa”, mds remuneracién y privilegios, y
quizd la amenaza tdcita de perder sus empleos o de que estos sean
externalizados?

Es muy pronto para saber lo que sucederd, pero el futuro de la
guerra virtual y los campos de batalla digitales posiblemente esté en
manos de esos empleados.
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